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Resumen

La convergencia entre las redes
corporativas, con gran cantidad de
falencias de seguridad y las redes
industriales, han dejado a estas ultimas en
total vulnerabilidad. Las redes
industriales no solo producen bienes
transables, sino que también se
encuentran en infraestructuras criticas de
las naciones: plantas potabilizadoras,
distribucion de energia, y demds. En este
proyecto se estudian algunas de las
principales vulnerabilidades, se analizan y
se desarrollan soluciones criptograficas
basadas en el algebra no conmutativa
aptas para procesadores de 16 bits, lo que
permitira otorgarles seguridad
criptografica.
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Contexto

Los proyectos del CAETI se clasifican
en cinco lineas de investigacion. Este
proyecto se enmarca dentro la linea de
investigacion de Seguridad Informatica y

Telecomunicaciones. Se pretende obtener
conocimiento tedrico y desarrollar e
implementar soluciones que permitan
mejorar la situacion de vulnerabilidad de
estas redes.

Introduccion

Los sistemas de control industrial son
sistemas y redes de mando y control
disefiados para supervisar y actuar sobre
los procesos industriales. Debido a sus
caracteristicas, y al nuevo panorama de
interconexiéon de estos sistemas a las
redes corporativas, los sistemas de control
industrial se ven expuestos a amenazas
cuya consideraciéon se ha omitido en el
pasado, resultando muy vulnerables,
quedando aquellos expuestas a riesgos,
que en muchas ocasiones cuentan con un
analisis escaso o nulo, y que pueden
suponer serias consecuencias para las
actividades y las finanzas de las
organizaciones [1].

Los sistemas industriales estan
presentes no so6lo en las fabricas que
producen bienes transables, sino también
en plantas de potabilizacion de agua,
produccion y distribucion de energia,
transporte, telecomunicaciones, es decir,
estan presentes en las infraestructuras
criticas de las naciones.
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La confluencia entre la tecnologia
corporativa ¢ industrial ha dejado a la
seguridad en el medio de ambas [2]: la
tecnologia corporativa vigente posee
debilidades estructurales en seguridad.
Sin embargo, son muchos los esfuerzos
puestos en el tema. En la tecnologia
industrial, la seguridad carece de
prioridad. Si lo es el proceso.

Hasta hace pocos afos, era imposible
plantear que un sistema industrial pueda
ser infectado por un virus informatico,
hasta que en el ano 2010 las plantas de
desarrollo nuclear de Iran fueron atacadas
por un virus informatico llamado
“Stutnex”. Este ataque desconcertd a los
analistas estratégicos de todo el mundo.
Es un software dirigido especificamente
para propagarse en los sistemas de
software industrial. En particular, ataca
los SCADA marca Siemens (entorno
Windows), difundidos por todo el mundo.
La comunidad internacional ya mostr6 su
preocupacion por su seguridad [3] y se
esté trabajando en soluciones [4], [5], [6].

El campo de la seguridad tiene amplia
experiencia en el ambito de la tecnologia
corporativa. En particular, los
mecanismos de criptografia asimétrica o
de clave publica y privada basan su
seguridad en la elevada complejidad
computacional requerida para solucionar
el problema de la resolucion del
logaritmo discreto y la factorizacion
entera dentro de grupos conmutativos [7].
Asi, hoy por ejemplo, RSA con claves de
2048 bits se considera seguro [8].
Entonces, asegurar dispositivos con baja
capacidad de cémputo (como son los
“PLCs” o automatas industriales) usando
mecanismos de clave publica cldsicos con
claves cuya longitud se considere segura
es practicamente imposible, y deja a estos
dispositivos vulnerables y en desventaja
tecnologica frente a los computadores
ordinarios actuales.

El desarrollo de algoritmia
criptografica de clave publica basada en
estructuras algebraicas de anillos no
conmutativos, permite que procesadores
pequefios puedan procesar algoritmos
criptograficos de clave publica seguros.
En [9] se muestra un modelo basado en el
protocolo de intercambio de claves
Diffie-Hellman [10] mediante el uso de
anillos no conmutativos y se mostré un
ejemplo con matrices de 4x4 en Z,ss. En
[11] se presentd la aplicacion de un
desarrollo basado en el ejemplo presente
en [9]: y se logra la generaciéon de una
clave de sesidbn comin que permite,
mediante un criptosistema simétrico AES,
cifrar completamente una comunicacion
celular.

Esta linea criptografica, no clésica,
presenta otra ventaja interesante: es
inmune a ataques cuanticos, lo cual hace
que su estudio y desarrollo sea aun mas
atractivo.

Este proyecto pretende desarrollar
soluciones criptograficas basadas en

Algebra no Conmutativa e
implementarlas en dispositivos
industriales.

Lineas de Investigacion,
Desarrollo e Innovacion

Se trabaja en dos ramas: matematica-
criptografia y redes y hardware.

La rama matematica-criptografica
trabaja estudiando las estructuras de
anillos no conmutativos y su posibilidad
de aplicarlos criptograficamente. Se
programan las variantes ideadas y se las
pone a prueba en ambientes de simulacion
controlados.

La rama de redes y hardware estudiara
los protocolos de comunicaciones
intervinientes, presentara las principales
vulnerabilidades documentadas, realizara



pruebas de las diferentes soluciones
criptograficas y otras, y analizard y
medird su alcance.

Resultados y Objetivos

Mientras que la rama matematica-
criptografica enfoca sus objetivos en el
disefio y en las mejoras de algoritmos
criptograficos actuando a modo de
criptografos, la rama de Redes y
Hardware trabajan buscando y analizando
las debilidades de las redes actuando a
modo de criptoanalistas, cubriéndose asi
los objetivos globales de la criptografia.

La semilla del proyecto fue el Trabajo
Final Integrador de la Especializacion en
Criptografia y Seguridad Teleinformatica
de Kamlofsky [12] que generd un trabajo
posterior [13]. Ambos tratan acerca de
como pueden explotarse vulnerabilidades
descubiertas en el chip MFIICS50
presente en cientos de millones de tarjetas
utilizadas generalmente para el pago de
tarifas del transporte publico usadas en
gran parte del mundo, siendo el transporte
publico una de las infraestructuras criticas
de las naciones.

Dado que el proyecto esta en sus
inicios, los resultados son limitados: se
logro desarrollar y poner en marcha el
protocolo propuesto en el trabajo de
Hecht [9]. El mismo, se implementara en
una red industrial y se analizara su efecto.
Se espera, ademas, lograr disefiar una
mejora de dicho protocolo que permita un
funcionamiento con menores tiempos de
procesamiento.

El objetivo final esperado es el
desarrollo de soluciones de Seguridad que
puedan implementarse en las redes
industriales: en SCADA y en PLCs.

El problema en cuestion es critico, y el
desarrollo de soluciones (al menos
parciales), podran aliviar esta situacion.

Las soluciones obtenidas pueden ser
transferidas a la industria.

Formacion de Recursos Humanos

El proyecto esta dirigido por el Lic.
Jorge Kamlofsky y la Dra. Samira Abdel
Masih. Integran el proyecto el PhD. Hugo
Colombo, el Lic. Daniel Veiga y el Dr.
Pedro Hecht.

El equipo se completa con los
siguientes alumnos de la UAI: Juan
Pedernera y Oscar Hidalgo 1zzi.

e Juan Pedernera es alumno del
tercer afio de la carrera de Ingenieria en
Sistemas,  posee  experiencias  en
Seguridad de Redes. Su participacion en
el proyecto le permitirda adquirir
capacidades formales en investigacion en
redes industriales, para realizar su Trabajo
Final de carrera.

e Oscar Hidalgo Izzi es alumno de
la Licenciatura en Matemadtica, proximo a
termina. Su participacion en el proyecto
le permitird adquirir los conocimientos
para el armado de su Tesis de grado.

Durante el afio 2015 se espera
incorporar un alumno de la Maestria en
Sistemas Informaticos encargado de
modelar la integracion e implementacion
de la solucion en la red industrial. Se
espera que su trabajo contribuya a la
confeccion de su tesis.
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