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Abstract

Los Sistemas de Control Industrial (ICS segiin sus
siglas en inglés) consisten en mdquinas y equipos que
automatizan procesos de producciéon. Los ICS no sélo
automatizan la produccion de bienes transables, sino que
también se encuentran en las infraestructuras criticas de
las naciones: plantas potabilizadoras, produccion y
distribucion de energia, y demds. La convergencia entre
las redes corporativas, con gran cantidad de falencias de
seguridad y las redes industriales, han dejado a estas
ultimas en total vulnerabilidad. En este trabajo, se
presenta una seleccién de ciber-ataques a redes
industriales e infraestructuras criticas y se propone una
solucion para atenuar los efectos de ciber-ataques.

1. Introduccion

1.1. Trabajos Relacionados

Los sistemas informdaticos son cada vez mas
importantes y su seguridad se ha acentuado. Nuevos
ataques, vulnerabilidades y profesionalizacion del
“malware” requieren estrategias claras y concisas de
seguridad que minimicen riesgos con un esquema de
defensa en profundidad [1]. La interconexioén creciente
de dispositivos a través de internet ha llegado hasta el
ambito doméstico [2], haciendo que aparezcan
vulnerabilidades nuevas.

Distinto es el caso de los ICS: Son redes de tele-
mando y telecontrol de procesos compuestos por
autématas industriales (los “PL.Cs”) interconectados entre
si y cada uno de ellos a sensores (caudalimetros, sensores
de nivel, etc.) y/o a actuadores (motores, valvulas, etc.).
Se diseflaron para supervisar y actuar sobre procesos
industriales. El aislamiento del proceso de produccion,
les dio por muchos afios una sensaciéon de seguridad
ilusoria gracias al ocultamiento.

Los ICS son muy robustos. Hoy estan presentes en
plantas de potabilizacion de agua, producciéon y
distribucién de energia, transporte, telecomunicaciones,
es decir, estan en infraestructuras criticas de naciones.
Los SCADA (por sus siglas en inglés: Supervisory

Control and Data Acquisition) se idearon para controlar
sistemas industriales, conectando PC y redes de
autématas industriales; siendo la interfaz hombre
madaquina (HMI: Human — Machine Interface ).

Con el tiempo surgi6 la necesidad de vincularlos a la
red corporativa e incluso a internet. Su interconexién
dejo a los ICS expuestos a amenazas y riesgos, los que
suponen serias consecuencias [3]. Hoy es posible,
mediante dispositivos méviles, controlar un ICS, desde
cualquier lugar del mundo con cobertura de red movil
[4], lo que supone un escenario ideal para explotar
vulnerabilidades e inyectar malware. Es evidente que la
tecnologia corporativa y la industrial dejaron a la
seguridad entre ambas [5].

Hasta hace pocos afios, era impensable que se pudiera
infectar con virus informético a un ICS. En el afio 2010
las plantas nucleares de Iran fueron atacadas por un virus
informatico llamado Stuxnet, lo que desconcerté a
analistas estratégicos de todo el mundo. La comunidad
internacional mostré preocupacioén por la seguridad [6 —
8], trabaja en soluciones [9 — 12] y se atienden los
reportes de incidentes de los sistemas conectados [13].

En el ambito de las tecnologias corporativas se tiene
experiencia en Seguridad. Las recomendaciones de las
normas ISO27000 ayudan a proteger la seguridad de los
activos informaticos [14]. La criptografia es clave para
asegurar sistemas informaticos. Es posible dar seguridad
criptografica a dispositivos con baja capacidad de
computo (como son los “PLCs”) gracias al desarrollo de
algoritmia criptografica de clave ptblica basada en
estructuras algebraicas de anillos no conmutativos [15] la
cual a fecha actual es inmune a ataques cuanticos.

Este trabajo contiene una seleccién de incidentes en
ICS y/o en infraestructuras criticas; con sus causas y un
enfoque para mitigar los efectos de ciber-ataques.

1.2. Motivacion y Alcance

El incremento en la conectividad de los ICS a otras
redes es inevitable, y por consiguiente la apariciéon de
nuevas vulnerabilidades. Motivo por el cual, este trabajo
pretende realizar aportes a las estrategias de ciber-
defensa de infraestructuras criticas, tanto desde el aspecto
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metodolégico, como algoritmico, acompafiado por
mejoras sugeridas en las redes de comunicaciones.

1.3. Estructura del Trabajo

La Seccion 2 presenta detalles técnicos (Estado del
arte) de Redes Industriales y conceptos de Seguridad
Informéatica. La Seccién 3 presenta incidentes causados
por ciber-ataques a sistemas SCADA. La Seccion 4
detalla ciber-ataques graves, y presenta conceptos
relacionados. La Seccién 5 muestra diagnostico de
ataques. La seccién 6 presenta un enfoque para reforzar
la ciber-defensa y la seccién 7 muestra su impacto.

2. Marco Teorico

Al considerar dénde se producen estos ataques, se
debe pensar en los bloques que conforman un sistema de
control industrial: Gestién corporativa y produccién
industrial. En el sector industrial, hay sistemas de control
de produccion, que vinculan las redes de gestién e
industrial en si. La dltima posee dos capas, la que efecttia
controles, ademds de controladores 16gicos programables
[16], donde estos reciben informacién de la capa de
detectores e instrumentos de medicién, que se conectan al
equipo de produccién propiamente dicho, ejecutando
acciones y/o efectuando controles y mediciones de
variables de los procesos productivos. Las mediciones se
envian mediante el sistema de control, al sistema de
gestién para cerrar el ciclo de la entidad considerada.

Los vinculos entre capas se construyen con redes
industriales, en las capas inferiores y luego se llega a la
red de administracién / gestion, la que en la mayoria de
los casos contiene tramos del tipo “ethernet” con capas
de red bajo el protocolo TCP IP [17].

2.1. Redes Industriales

Las redes industriales poseen exigencias propias de un
ambiente mdas agresivo por vibraciones, ruido eléctrico,
temperatura y tensién con rangos mas amplios a los
convencionales [18]. La particularidad de la pequefia
cantidad de digitos a transmitir hace que las grandes tasas
de transferencia que se poseen en una empresa, resulten
menos relevantes. Son sistemas de mediciéon y en muchos
casos, de tiempo real [19] [20], que brindad datos
periodicos [18]. De ahi que la seguridad es fundamental
[18]: si se altera un dato, el resultado del comando sera
inadecuado. Este es el concepto bésico a considerar en el
proyecto “Cripto/CIDEI” de la UAI [21].

En una red “ethernet”, hay colisiones [22] y retardos
en caso de un error de transmision [23] que puede
ocasionar que se desconozca el orden de las alarmas, los
que debe solucionarse, por ejemplo, como propone
Ferreira [18], con el uso de un sello de hora.

A la fecha hay un vuelco hacia el uso de redes
inaldmbricas, lo que genera potenciales puntos de falla.
Se presentan los principales protocolos usados en ICS.
Modbus: Lineas RS232 o RS485 (EIA/TIA). Existe
versién para protocolo de “internet”. Comunicacién
maestro esclavo. Envia un comando a la direccién del
esclavo, quien responde con formato similar y lleva el
coédigo de la instruccion solicitada y la respuesta [24].
Bluethoot: Enlace tipo punto a punto, que usan
equipos homologados (Res. CNC N°511 /2000), con
inscripcién innecesaria, si la potencia isotrépica radiada
equivalente es inferior a 10 mW, usan banda de 2,4 GHz.
Otros tipos de redes: CANbus, Red de Area de
Control, DeviceNet, Profibus, Profibus PA, Hart [16].

2.2. Seguridad Informatica (SI)

La Seguridad en Sistemas Informaticos, asegura los
activos informaticos. La politica de SI debe ser integral.

La SI en los Usuarios: Gran parte de los problemas
de SI se deben a acciones negligentes o a causa de la falta
de capacitaciéon. Los riesgos no pueden -eliminarse
totalmente: deben gestionarse por medio politicas de
buenas précticas y uso de estandares recomendados [14].

La SI en las Redes: Se debe evitar el acceso de
intrusos manteniendo la confidencialidad, integridad,
disponibilidad y control de la red. Es qtil un sistema de
seguridad en capas: cortafuegos, IDS (“Sistemas de
Deteccién de Intrusos”), IPS (“Sistemas de Prevencién
de Intrusos”), ACL (“Listas de Control de Accesos”) y
sistemas de autenticacién. El perimetro se protege con
cortafuegos. En la red puede crearse una DMZ (“zona
desmilitarizada™) para acceso externo a servidores FTP,
web, etc., dejando al resto de la red protegida. Dentro del
mismo cortafuego pueden instalarse IDP, IDS para que
actien inmediatamente.

La SI en las comunicaciones: Las comunicaciones se
pueden cifrar sin demoras notables ni complicaciones
para las tareas de los usuarios. Por eso es recomendable
el cifrado de las comunicaciones donde sea posible.

La SI en los Terminales: Las terminales no deben
presentar vulnerabilidades ante ataques. Tanto el sistema
operativo, como el antivirus deben estar actualizados.

Algunos Riesgos a la SI: Hay herramientas muy
utiles, las cuales son peligrosas en manos de intrusos:
Wireshark' escucha los puertos, por lo que es posible
obtener claves de acceso, Cain & Abel® copia de la red
informacién mediante un ataque del tipo “man in the
middle” logrado por “ARP-Poissoning”. NMap® escucha
puertos de red.

'https://www.wireshark.org/
*http://antisec-security.blogspot.com.ar/2012/09/sniffing-cain-abel-cain-
abel-es-una.html

*https://nmap.org/



2.3. SI en Redes Industriales

Las redes ICS, se diseflaron para estar aisladas. Su
conexion a las redes corporativas da puntos de falla y/o
ataque. Hay topologias que omiten la separacion légica lo
que permite el acceso de usuarios no deseados.

Las redes WIFI, ocultan el punto de acceso y de ahi
que se pueda acceder tanto accidentalmente o bien para
atacarlas. Mediante dispositivos moéviles, puede
accederse facilmente. Permitir estos accesos puede dejar
inoperativa una red mediante lectura de puertos TCP o
UDP de los servidores criticos ya que estos no fueron
pensados para ese escenario y actian inestablemente
frente a ataques tipo Fuzzing, de denegacién de servicio
(DOS) o simples escaneo de puertos. Podrian lograrse
ataques clasicos como “man in the middle”.

3. Algunos Eventos de Ciber-seguridad en
Redes Industriales

En esta seccién, se presenta una seleccion de
incidentes de ciber-seguridad en sistemas SCADA.

3.1. Incidentes documentados en RISI

Seleccion obtenida de la base de datos RISI [13].

Industria Papelera, Canada, 1998: Un empleado
enojado cambié las claves de acceso a los PLCs. Se debi6
reinstalar el software en cada PLCs. La clave maestra
habia sido hallada en un post-it.

Industria Electronica, Reino Unido, 2002: Hackers
enviaron un mensaje con codigo java scritp y el texto:
“Hello! Welcome to http://worm.com Hacked by
Chinese”. Expuso un bug en la pila TCP/IP.

Industria Quimica, Estados Unidos, 2002: La IP de
la PC de control se cambi6 por la IP de la PC de
monitoreo de emisiones provocando el bloqueo de la
segunda. El operador de control cambié la IP para poder
acceder a juegos por internet. Se debié apagar la planta.

Industria Petrolera, Noruega, 2003: Los Sistemas
Grane de ABB instalados en la planta fueron infectados
por virus. Se solucion instalando antivirus.

Industria Metallrgica, Estados Unidos, 2003:
Todos los PLC-5* (ethernet) de la planta perdieron su
memoria. Se descargé la solucién por conexion serie.

Industria Petrolera: Estados Unidos, 2003: El virus
SQL Slammer® ingresé a los terminales SCADA desde de
la red corporativa. Se instalaron paquetes y/o se retiraron
servidores con MS SQL-Server.

Industria sin Definir, Estados Unidos, 2002:
Antiguos PLC-5 enviaron paquetes ICMP redirect® mal
formados a todos los dispositivos en el sistema.

“http://ab.rockwellautomation.com/es/Programmable-Controllers/PLC-
5-Controllers

*https://es.wikipedia.org/wiki/SQL_Slammer
°https://support.microsoft.com/es-es/kb/195686

Industria Petrolera, Pais no Especificado, 2003:
Una laptop que tenia una versién no actualizada de MS
SQL-Server se conecté a Internet via un ISP y se
contagio con el virus SQL Slammer.

Industria sin Definir, Pais no Especificado, 2003:
Codigo malicioso fue encontrado en un PLC.

Industria Petrolera, Chad, 2004: Una falla grave de
la red ocurrié luego de una infeccién con un virus. Se
identificaron dos virus.

Industria Energética y de Servicios publicos,
Estados Unidos, 2004: Tres terminales de operacion del
SCADA fueron atacadas por el virus W32/Korgo’.

Planta de Tratamiento de Agua, Canada, 2004: Se
hallé virus en las terminales HMI: contenia un keylogger
y apertura de un tinel hacia un sitio externo.

Transporte Ferroviario, Japén, 2005: Una
definicién de virus errante fue distribuida desde una
empresa de antivirus: Trend Micro®, causando una
interrupcién a gran escala (10 millones de usuarios).

Tratamiento de Agua, Australia, 2005: Se
detectaron tres tipos de virus en laptops.

Industria Energética, Estados Unidos, 2012: Se
descubrié un virus en 10 PCs del sistema de control de
una turbina de una planta de energia. Un técnico externo
us6 una memoria USB infectada.

Planta Energética, Estados Unidos, 2012: En una
memoria USB usada habitualmente para hacer
resguardos de los sistemas, se hallaron tres virus.

Planta industrial, Estados Unidos, 2012: Usando un
backdoor en los sistemas Niagara AX ICS de Honeywell,
hackers accedieron al sistema de control.

Industria Energética, Estados Unidos, 2012: Un
reactor de una planta nuclear, se apag6 ya que una PC de
control del reactor no funcionaba correctamente.

Industria Petrolera, Iran, 2012: Varias plantas
petroleras tuvieron que desconectarse tras sufrir un
ataque con malware.

Industria Metalirgica, Alemania, 2014: Atacantes
perpetraron un ataque de Ingenieria Social que les
permitieron acceder a la red de los sistemas de control lo
que provocd dafios masivos en toda la planta.

3.2. Otros Ataques documentados

Ataques documentados en otros origenes de datos.

Malware Slammer, 2003: La planta de energia
nuclear de Davis-Besse fue victima del malware
Slammer [25]. Provocé un agujero de entre 5 a 6
pulgadas en la cabeza de un reactor.

Malware Sasser, 2004 (dos ataques): Las empresas
Railcorp, British Airways y Delta Airlines fueron
afectadas por el malware Sasser, que explot6 una
vulnerabilidad del archivo Isass.exe en Windows [26].

"https://www.f-secure.com/v-descs/korgo.shtml
®http://www.trendmicro.es/



Malware Conficker, 2009: El virus Conficker, afecto
al ejército francés gracias a una vulnerabilidad de
Windows. Este ataque trajo inconvenientes en la descarga
de planes de vuelos [26].

Malware Night Dragon, 2009 (varios ataques):
Petroleras y petroquimicas como Exxon, Shell, BP,
fueron atacados por el virus Night Dragon permitiendo
control total en forma remota. Los atacantes filtraron
planos de los sistemas SCADA [26].

4. Ciber-guerra y Ciber-terrorismo

Las infraestructuras criticas de las naciones son
objetivos de maximo interés en escenarios de ciber-
guerra o ciber-terrorismo: pueden realizarse ataques
certeros a objetivos de paises enemigos sin dejar huellas.
La ciber-guerra mundial (WWC) contempla desde
espionaje hasta ataques destructivos. Se desarrolla en un
campo de batalla oscuro. Se usan botnets y malware. Los
combates son permanentes. No producen imagenes
dramaticas frente a la opini6n ptiblica mundial, pero los
dafios crecen dia a dia [29]. Los ciber-terroristas, en
cambio, realizan daflos fisicos a instalaciones de
empresas o infraestructuras criticas. Dragonfly es un
grupo de hackers que se especializa ICS. Se dice que es
de origen ruso: dado que los ataques con Stuxnet se los
atribuye a Estados Unidos, surgen como contrapeso.

En esta seccion se presentan algunos ataques
cibernéticos trascendentes y de alto impacto mundial.

4.1. Ataques DDoS masivos: Estonia, 2007

En Estonia, en Abril de 2007, reiterados ciber-ataques
dejaron fuera de servicio sitios gubernamentales, de
medios de comunicaciéon y universidades (ataques
Distributed Denial of Services - DDoS). El 19 de Mayo
de 2007 todos los sitios volvieron a funcionar. Asi
finaliz6 la primer ciber-guerra. Los ataques se iniciaron
luego de que el gobierno de Estonia decidiera retirar un
monumento del centro de Tallin lo que provocé la queja
de Rusia. Estonia acusé a Rusia: nada se pudo probar [7].

4.2. Uso del Virus Stuxnet: Iran, 2010

El virus Stuxnet fue usado para atacar las plantas de
enriquecimiento de uranio de Natanz. El ataque fue un
éxito. Esta fue, entonces, la primer oportunidad en la que
se usaron herramientas informadticas con fines y contra
objetivos puramente bélicos [27]. El vector de la
infeccion fue una memoria USB.

Stuxnet solo ataca equipos que tienen en ejecucion
software SCADA WinCC y PCS 7 de Siemens usando un
exploit llamado MS08-067°. Microsoft ha realizado un

°Gracias a una vulnerabilidad en sistemas Windows, atacantes pueden
ganar acceso total al sistema para ejecucion de cualquier codigo.

patch. Pero se supone que los atacantes sabian que en los
SCADA pocas veces se instalan las actualizaciones
priorizando la estabilidad de los sistemas por sobre todo.

4.3. Ciber-ataque a la mayor petrolera del
mundo: Aramco (Arabia Saudita, 2012)

Aramco sufrié un ataque masivo que dej6 fuera de
servicio 35.000 terminales con sistema operativo
Windows por casi 6 meses. El reestablecimiento estuvo a
cargo de la analista Cris Kubecka quien publicé los
detalles en la ultima Black hat' [28].

La infeccién se inicié cuando un empleado abrié un
correo electrénico fraudulento en un ataque del tipo
phishing ejecutando el virus Shamoon/W32.distract. Su
principal funcién es la eliminacién indiscriminada de
archivos de los discos rigidos.

4.4. El ciber-espionaje masivo y el hacktivismo.

A fecha actual, el espionaje se realiza masivamente
usando tecnologias informaticas. La violacién a
privacidad de las personas es cotidiana y no tiene
frontera, tal como fuera expuesto por Edward Snowden'.

El hacktivismo comprende acciones de activistas
politicos de escala mundial que usan herramientas
informaticas para golpear a sus objetivos. Anonymous'
es el referente hacktivista mas importante del mundo.
Poseen alta capacidad ciber-bélica. Su rango de accién es
muy amplio: atacan a empresas, gobiernos y organismos
que cometen abuso de poder sobre la ciudadania.

5. Analisis de los Ataques

Un breve andlisis de los casos expuestos (ver Tabla 1),
deja en evidencia la necesidad de contar con una gestion
integral que permita tratar riesgos y minimizar pérdidas.

Tabla 1: Resumen de los ataques

Alta Baja
Gravedad de los ataques 46,43% 53,57%
Si No
¢Hubo pérdidas econémicas? 64,29% 35,71%
Si No
¢Se perdié el control del sistema? 57,14% 39,29%
Si No
¢Hubo ataques activos de hackers? 21,43% 78,57%
Si No
¢Hubo fallas humanas de empleados? 32,14% 67,86%
Si No
¢Hubo alguna falla de un sistema? 50,00% 50,00%
Si No
¢Se encontré Virus? 71,43% 28,57%
Si No
¢Funciond la prevencion? 10,71% 89,29%

"https://www.blackhat.com/us-15/

Yhttp://www.theguardian.com/us-news/the-nsa-files
Phitps://twitter.com/youranonnews
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6. Solucion Propuesta

Se propone una soluciéon que incluye: red con
seguridad perimetral, gestion de la SI, criptografia y
consideraciones respecto de hardware y software.

6.1. Topologia de Red

Se recomienda trabajar con redes segmentadas
légicamente, utilizando Firewalls que permitan realizar
un filtrado del trafico, Routers con manejo de Vlans para
efectuar una separacion logica de los diferentes
segmentos, con ACL, contar con IDS/IPDS a fin de poder
detectar ataques en el momento en el que suceden. La
figura 1 presenta una topologia propuesta. Puede
evidenciarse la presencia de controles de acceso fisicos
rigurosos, redes segmentadas, firewall back-to-back, red
DMZ para la granja de servidores comunes criticos,
routers que permiten una segmentaciéon mediante Vlans.
Asi mismo se deberia contar con un SOC (Securty
Operation Center) y un NOC (Network Operation
Center) desde donde se pueda efectuar el monitoreo en
tiempo real de los servidores y dispositivos de seguridad.

g { Red Industrial
i e

Red Carporativa

Acceso fisico
Controlade
e

Fig. 1. Topologia de red bropuesta
6.2. Consideraciones acerca de la Gestion de la SI

Las normas ISO 27001 por si mismas presentan un
conjunto de buenas practicas para la gestion de la SI.

El factor humano es el mas vulnerable. Es importante
contar con un plan de capacitacién continua y otorgarles
permisos de acceso minimo. Todos los terminales y los
puntos de acceso a la red deben poseer antivirus
actualizado. Se sugiere contar con una correcta gestién de
la seguridad fisica del entorno. Es necesario tomar
medidas preventivas y correctivas en base a
procedimientos de gestion y manejo de incidentes,
Penetration tests y andlisis de vulnerabilidades tanto por
equipos internos como externos. Asi se podra tener un
esquema de defensa en profundidad que afecte a la
empresa y a sus proveedores.

6.3. Criptografia en la red

En la Seccion 2 se present6 la conveniencia de poseer
algoritmia criptografica en la mayor parte de las
comunicaciones que se produzcan dentro de la red. En
[30] se usaron curvas elipticas para el encriptado dentro
de la red. Sin embargo, en [21] se mostrd la conveniencia
de implementacion de la solucién presentada en [15]
dado que la misma es apta para procesadores de bajo
poder de cdmputo como es el caso de los PLCs.

6.4. Algunas consideraciones acerca de equipos y
sistemas de proveedores

Se observé que gran parte de los ataques se basé en
fallas de seguridad de las soluciones y/o equipos. Se pone
énfasis en solo permitir en la red segura la instalacién de
equipos y dispositivos que garanticen cumplimiento de
normas de seguridad y estabilidad a largo plazo.

7. Impacto de la solucion sobre los casos de
mayor gravedad

Se contemplan aquellos casos cuyo impacto fue Grave
y que hayan producido pérdidas econémicas: Dentro de
este grupo esta el 46% de todos los casos. En el 69% de
estos casos, se perdi6 control del sistema. En el 77%
hubo ataque explicito de hackers. De éstos, el 69%
presentd virus, el 46% falla o vulnerabilidad en los
sistemas, y/o falla humana y en total conforman el 100%
del grupo de casos Graves.

La implementacién de la topologia propuesta evitaria
accesos no deseados, mientras que la criptografia desde
el nivel més bajo de la red la reforzaria.

8. Conclusiones

Las interconexién entre las redes corporativas y los
ICS, ha dejado expuestas vulnerabilidades en los ICS.

La solucion propuesta pone fuerte énfasis en la
implementaciéon en los ICS de soluciones de SI ya
existentes para las redes corporativas complementandolas
con algoritmia criptografica y con ciertos requisitos de
seguridad acerca de equipos y sistemas que se instalen en
segmentos seguros de la red.

Asi, la implementacién de estas mejoras tendria un
impacto muy positivo en la mitigacion de efectos de
ciber-ataques.
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